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Al resefiar este interesante y brevisimo libro del Profesor Rodriguez Lufio, consultor de la Congregacion para la

invito a la lectura del mismo libro, en donde el
lector encontrard las fuentes bibliogréaficas, los argumentos expuestos y la riqueza de matices que el autor usa con
tanto acierto. La presente edicidon incluye el documento «lglesia e internet», del Consejo Pontificio de
Comunicaciones Sociales.

Introduccién

El uso de Internet y del correo electrénico, ha alcanzado en la actualidad una gran difusién, destinada a aumentar
con el tiempo. Nos permite relacionarnos con cualquier parte del mundo, acceder, a muy bajo costo, a
innumerables fuentes de informacién: ficheros de bibliotecas, documentacién grafica, enciclopedias, documentos
de interés doctrinal, datos comerciales y financieros, etc., y ademas permite realizar compras e intercambios
economizando gastos.

IRIRR Y3008 CRBIARRATAB SRaradr AISBANAIBEE (RS EIHRAE Se opera una seleccion de contenidos. Solo
aquéllos que constituyen un delito grave (terrorismo, pederastia, fraudes a cargo de las tarjetas de crédito, etc.)

son objeto de control y persecucion por parte de la policia, aunque las dimensiones y la complejidad de la red
permite muchas veces escapar a esos controles.

Internet ofrece la oportunidad de facilitar la difusion de la buena doctrina y sortear el monopolio de los grandes
grupos editoriales de orientacion ideoldgica.

El aspecto negativo de la red es que puede ofrecer contenidos de escasa calidad, timos, fraudes, engafios, o
juegos y mensajes con contenidos pornograficos, violentos, racistas, terroristas. Puede propiciar el encuentro con
personas indeseables. Y, si el usuario carece de autodisciplina puede llegar a perder mucho tiempo

No es verdad que ciertos peligros son exclusivos de Internet. La experiencia demuestra que produce efectos mas
nocivos la costumbre de que los adolescentes tengan en su dormitorio una television, que pueden encender a
cualquier hora, o la reciente difusién en las escuelas de pequefios clips pornograficos que se reciben en el
teléfono movil.

La verdadera novedad introducida por Internet es que ha hecho posible la difusiéon del bien a gran escala por
personas o grupos de recursos modestos que hasta ahora no podian intervenir positivamente en el mundo de la
opinion publica.

El recto uso de Internet

El problema ético de Internet es el problema de su recto uso o, con otras palabras, el de la formacion de las
virtudes necesarias para usarlo rectamente, tanto por parte de quien introduce contenidos en la red como del
usuario pasivo. La formacion y la virtud necesarias para manejar este instrumento, de forma que sea realmente un
bien para quien lo utiliza, no se pueden sustituir con ningn medio técnico ni con ninguna medida de restriccion.

Internet no es mas que un instrumento al servicio del hombre. Todo empleo abusivo del mismo es inhumano y
éticamente nocivo. Si su uso nos aisla de los demés, impide las actividades al aire libre, la lectura de libros, la
consulta de otras fuentes, los juegos y el deporte, la escritura, el buen cine y el teatro, los conciertos, etc., vamos
descaminados.
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Hacer buen uso de Internet es usarlo siempre para un fin determinado. Se busca algo concreto, sabiendo dénde y
cémo buscarlo. Es poco razonable conectarse a Internet sin saber qué se quiere hacer, s6lo porque se tiene
tiempo libre, o para ver qué novedades se encuentran, o porque se esta cansado y se piensa descansar
“navegando” de un sitio a otro. Una persona bien formada debe ser intransigente en este punto. Si se dispone de
tiempo libre es preferible tener a mano un buen libro. Si se trata de nifios que quieren usar videojuegos se ha de
saber cuales son y dénde localizarlos; también en este caso se va a hacer algo determinado. La actitud de
conectarse sin una finalidad precisa y justa, sélo para curiosear, tiene ya algo de éticamente negativo, y facilmente
puede dar lugar a males mas graves.

La moral cristiana ensefa que existe el grave deber moral de evitar las ocasiones proximas de pecado, y también
gue se deben poner los medios necesarios para hacer remotas las ocasiones préximas necesarias. Teniendo
siempre en cuenta que una situacion puede constituir una ocasiéon grave y préxima para una persona en particular
y no serlo para la generalidad de las personas

En la opinién del autor seria reductivo considerar Internet, en general, como una ocasion de pecado. Son muchas
las personas que usan Internet a diario sin presentar esos problemas morales y otras muchas usan la red para
fines muy laudables. Cabe pensar que muchos de los que presentan problemas morales en el uso de la red, de no
existir Internet tendrian los mismos problemas sirviéndose de otros vehiculos.

Ciertamente se dan casos de personas rectas que se han visto sorprendidas inesperadamente por una pagina
web moralmente negativa, para evitar estos casos son de gran utilidad algunos medios técnicos de proteccion, de
los que se habla a renglon seguido.

Los filtros y otras protecciones de caracter técnico

Del mismo modo que se filtra un agua contaminada, cabe la posibilidad de evitar los elementos nocivos que
presenta Internet por medio de filtros. Estos dispositivos realizan una prevencién inmediata, pero presuponen y
exigen en el usuario la decision de querer usar bien Internet. O sea: de convertir las ocasiones préoximas en
remotas. Sin este componente cultural y ético los filtros raramente serian eficaces.

a) Los primeros sistemas de prevencion inmediata que se utilizaron funcionaban sobre la base de no permitir
el acceso a una lista de paginas web negativas. Mantener la lista al dia era un trabajo improbo. Resultaba poco
practico. Con el aumento de la potencia de los ordenadores personales, se hizo posible introducir en ellos un
programa capaz de analizar en el acto el contenido de la pagina a la que se deseaba abrir y, en su caso, impedir
el acceso. Son los actuales filtros mas divulgados: Optenet, CyberPatrol, CyberSitter, Net Nanny, Surfwatch,
XStop, Rated-PG4. Su eficacia es alta, pero no llega al 100%. Analizan el contenido en algunas lenguas, no todas.
Y en ocasiones impiden entrar en articulos de recta doctrina por contener algin término sospechoso, mientras
dejan que se cuelen otras paginas inconvenientes. Son bastante seguros para detener las paginas de contenido
fuertemente eratico.

b) Otra via de proteccién es la catalogacién de las paginas con el sistema ICRA. El propietario de la pagina la
define segln una escala de criterios que se le proporciona. El usuario instala en el ordenador el filtro ICRAplus,
gratuito, y es el mismo usuario quien define el nivel desea aceptar en cada categoria (violencia, lenguaje soez,
desnudos, etc.). Para modificar los criterios hay que disponer de la password. Este medio no resulta por ahora
muy eficaz.

¢) Una tercera via de proteccion es usar Internet a través de un Provider que ya aplica un sistema de filtracion
serio y bien orientado. Este es el caso, por ejemplo, de “Davide.it”. Es un sistema gratuito y eficaz, muy apropiado
para las familias, aunque no es del todo perfecto: alguna vez no deja pasar contenidos buenos, o deja pasar cosas
no del todo convenientes. Los expertos lo consideran muy aconsejable para los hogares donde hay nifios. El
problema radica en que los nifios saben bastante de informatica, y pueden abrir una conexién gratuita con otro
Provider sin que los padres se den cuenta. Y aunque existe un mecanismo que prohibe establecer otras
conexiones, se puede saltar con facilidad.
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d) Un dltimo sistema, concebido para la protecciéon de menores, consiste en instalar el filtro gratuito ICRAplus
y programarlo para que deje acceder sélo a las paginas que se le indican expresamente. Los padres determinan
las paginas web que consideran que sus hijos necesitan para el estudio, informacién, descanso, juego, etc. La
aplicacién de este sistema para el uso de adultos es mas discutible. Si una persona joven, en cuya casa se use
este sistema de proteccién no lo acepta de buen grado, cuando esté en otro lugar se lanzara avidamente a hacer
todo lo que en su casa no puede hacer, yendo quiza mas lejos en el mal uso de la red que aquellas otras personas
gue han aprendido a administrar su libertad. En la pedagogia hay una larga experiencia en esta materia.

El uso de internet por parte de nifilos y adolescentes en el ambito de la familia

Un reciente estudio ha puesto de manifiesto que el 77% de menores entre 8 y 13 afios usa Internet. Sélo el 26%
de los padres sigue de cerca el uso que sus hijos hacen de ese medio. El 52% de los nifios entrevistados se han
encontrado con contenidos pornograficos, y el 24% de ellos ha reaccionado con curiosidad. El 13% de los
entrevistados ha tenido contactos con pederastas a través de la red, y el 70% de éstos no ha dicho nada a sus
padres.

En un documento del C.P. para las comunicaciones sociales, La Iglesia e Internet, n.11 (22-11-2002), se afirma:
«Por el bien de sus hijos, asi como por el suyo propio, los padres deben “aprender y poner en practica su
capacidad de discernimiento como telespectadores, oyentes y lectores, dando ejemplo en sus hogares de un uso
prudente de los medios de comunicacion social”. En lo que a Internet se refiere, a menudo los nifios y los jévenes
estan mas familiarizados con él que sus padres, pero éstos tienen la grave obligacion de guiar y supervisar a sus
hijos en su uso. Si esto implica que han de aprender mas sobre Internet, tendran que hacerlo. La supervision de
los padres deberia incluir el uso de un filtro tecnoldgico en los ordenadores accesibles a los nifios, cuando sea
econdmica y técnicamente factible, para protegerlos lo mas posible de la pornografia, de los depredadores
sexuales y de otras amenazas. No deberia permitirseles la exposicion a Internet sin supervisién. Los padres y los
hijos deberian comentar juntos lo que se ve y experimenta en el ciberespacio. También es Gtil compartir con otras
familias que tienen los mismos valores y preocupaciones. Aqui, el deber fundamental de los padres consiste en
ayudar a sus hijos a llegar a ser usuarios juiciosos y responsables de Internet, y no adictos a él, que se alejan del
contacto con sus coetaneos y con la naturaleza».

A la vez es muy conveniente que el ordenador conectado a la red esté en un lugar de paso o bastante frecuentado
en la casa: sala de estar, cocina si reiine condiciones, etc. También se ha de advertir a los nifios que no deben dar
informaciones personales (por ejemplo, rellenando cuestionarios) ni entren en contacto con desconocidos, que
hablen con sus padres de lo que les parezca extrafio, y que sean prudentes con los discos que reciben de sus
amigos de la escuela, etc. Si se dan las explicaciones adecuadas, los hijos veran esas precauciones como una
ayuda para hacer el uso recto del ordenador que ellos quieren hacer, y que comprende ademas criterios como no
“navegar” por Internet sin rumbo fijo, para pasar el tiempo.

Cuando los hijos son mas mayores, sigue siendo moralmente necesario usar un filtro en el ordenador con el que
trabajan en casa. Encontrarse con un contenido fuertemente erdtico es una ocasion grave y proxima para
cualquiera, y los padres tienen el deber moral de evitar esos peligros a sus hijos. Ningln padre honesto lleva a sus
hijos a determinados locales. Y esto no es un atentado contra la libertad, ni una falta de respeto a la libertad de los
hijos.

Puede darse el caso de que los padres adviertan que uno de sus hijos tienda a hacer uso indebido de Internet,
pues el mal uso crea adiccién. Es dificil dar reglas generales acerca de lo que conviene hacer. Pero no suele ser
educativo que “paguen justos por pecadores”, y someter a los hijos que se comportan rectamente a restricciones
mayores de las que son moralmente necesarias. Habra que afrontar el problema real y concreto del hijo que no se
comporta bien, evitando crear en la familia un clima generalizado de desconfianza o de falta de libertad. No parece
acertado, en este caso, obligar a todos los hijos a prescindir por completo de Internet. Cuando menos seria un
fracaso en la tarea educativa de ensefiar a usar rectamente los medios informaticos que, se quiera o no, forman
parte del mundo actual.

El uso de internet por adultos
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El uso de Internet por parte de adultos puede ser estudiado desde dos puntos de vista: el del usuario, y el de la
autoridad responsable del ambito en que el usuario se mueve. Para el usuario de recta moral, y que por tanto ni
busca contenidos inconvenientes ni pasa el tiempo “navegando” sin rumbo fijo, si trabaja en un sistema protegido
por un proxy y un filtro (tipo Optenet, por ejemplo), no tiene por qué tener problemas. Si en cambio trabaja sin
proteccién alguna tropezara de vez en cuando con contenidos muy negativos (pornogréficos). Es inevitable,
porque quienes promueven esas paginas utilizan diversos procedimientos para provocar esos encuentros.
Veamos los mas frecuentes:

a) registrar los errores mas frecuentes que suelen producirse al teclear un nombre para que al teclear una
direccion equivocada se entre directamente en una pagina pornografica.

b) incluir anuncios publicitarios que conduzcan a sus paginas.

c) introducir en las partes mas profundas del sistema operativo del ordenador programas ocultos (adware,
spyware), que se reduplican continuamente, y que llevan a los contenidos negativos.

d) Hay en fin otros procedimientos que seria complicado e innecesario explicar aqui.

Si estos encuentros son frecuentes y no se pone un remedio eficaz, se corre el riesgo de caer en faltas morales
graves y crear incluso una adiccion. Por eso existen motivos serios para afirmar que quien trabaja habitualmente
con Internet sin proteccién alguna, se encontrara mas de una vez en ocasion préxima de pecado grave, que tiene
obligaciéon moral grave de evitar. No se puede excluir que una persona recta que trabaja sin filtro pueda no correr
esos peligros. Sin embargo, usarlo es una medida de prudencia muy recomendable.

Para aquella persona que necesita trabajar con Internet, y tiene experiencia de recaidas graves, no le basta el
arrepentimiento, pues el propésito de la enmienda comporta poner en practica medios concretos para que las
ocasiones préximas se conviertan en remotas. Uno de esos medios es el uso de un filtro adecuado. Otro remedio,
trabajar en un lugar de paso o reducir al minimo el uso de Internet.

Quienes tienen una actitud moral poco firme e intencionadamente buscan en Internet la ocasion de pecar, deberan
prescindir de Internet, al menos durante unos meses, si se presume que la situacién es pasajera; o bien recurrir a
un filtro tipo ICRAplus que permita el acceso sélo a las paginas web que se sabe con certeza que necesita para su
trabajo. En casos extremos se podria plantear un cambio de trabajo. Posiblemente, el problema de esas personas
no se reduce al uso de Internet, y el remedio a aplicar revestira un caracter mas amplio.

En el perfil de quien sufre situaciones cronicas de dificultad suelen concurrir diversas causas. Uso de Internet sin
filtro, en la propia habitacién, de noche, y sin una finalidad precisa. Afecta a personas que estan solas o que se
aislan intencionadamente aunque vivan en una residencia.

El uso de internet en empresas, residencias, instituciones educativas, etc.

Esté claro que quien trabaja en una empresa, tiene obligacidn en justicia de trabajar el horario previsto en el
contrato laboral. Es admisible una cierta flexibilidad, pero en la medida en que los responsables vean que se
cometen abusos, tienen derecho a limitar el uso de Internet, por ejemplo instalando un filtro que consienta el
acceso solo a los lugares relacionados con el trabajo de la empresa u oficina, o bien impidiendo el acceso a las
paginas web que son objeto de uso abusivo (musica, fotos, clips, films, etc.). Naturalmente, el hecho de que la
empresa se niegue a proporcionar medios de distraccion o de evasién del trabajo no es una indebida restriccion
de la libertad de los empleados.

Un problema mas delicado se plantea en residencias de estudiantes, seminaristas o sacerdotes. Es l6gico que una
estructura de este tipo ofrezca habitualmente a los residentes un conjunto de servicios en los que no puede faltar
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la conexion a Internet.

La experiencia ensefia que, si la conexion a Internet estd en la propia habitacion del estudiante, es facil que los
residentes pierdan el tiempo “navegando” por Internet, o “chateando” con los amigos, y, que incluso cuando se
trate de personas con una cierta formacion, se haga un uso bastante inmoral de la red, con notable dafio para los
interesados. A veces los responsables de estas instituciones no toman ninguna medida preventiva, alegando que,
tratandose de adultos, el comportamiento moral privado es responsabilidad de cada uno y que aunque lo
intentaran no podrian evitar que se conectaran a la red por otras vias.

Sin embargo, lo que aqui esta en discusion no es el uso que los adultos pueden hacer de su libertad, sino el tipo
de servicio que una residencia o una institucion educativa pueda ofrecer. Del mismo modo que se procura dar una
alimentacion sana y variada, y crear un ambiente de trabajo adecuado, es razonable que se observe un criterio de
calidad en el servicio de Internet que se ofrece. La recta conciencia exige a los responsables de este tipo de
instituciones que tomen medidas de proteccion; por ejemplo colocar una unidad central con un proxy (que protege
de los virus y de los piratas informaticos) y al menos un filtro, entre la entrada de la linea y los puntos en los que
los residentes se conectan. Esto no supone un juicio sobre las intenciones de los usuarios ni una limitacién de su
libertad, sino una recta concepcién de los servicios que desean prestarse. Se ofrece a los residentes un
instrumento de trabajo, de informacién, de descanso, etc., pero no un acceso a portales inmorales.

Segun la circunstancias, en algun caso, se podria pensar en otro tipo de medidas, por ejemplo, que se disponga
de una sala de ordenadores bien instalada, y que sélo en ella haya conexiones a la red. Pero esta solucion
presenta inconvenientes para realizar trabajos complejos que requieran espacios amplios y privados.

Tratandose de adultos la formacién moral y la virtud personal son insustituibles. Con estas medidas se quiere dar
una ayuda razonable a las personas y evitar facilitaciones que supongan una cooperacion al mal incompatible con
los fines de una institucion educativa. Si, a pesar de todo, se advierte algin caso de conducta escandalosa en el
uso de la red, es mejor actuar con energia con los culpables, en vez de aumentar las restricciones con medidas
molestas e innecesarias para la mayoria. El ideal al que hay que tender es que los que pasan por una residencia
salgan convencidos y educados respecto al buen uso de Internet, y no que simplemente acepten de modo pasivo
el yugo de unas restricciones de las que esperan liberarse apenas les sea posible.

La conclusién del autor es que la formacién en las virtudes necesarias para el recto uso de Internet forma parte
integrante en la actualidad de la formacion moral y cristiana que se ha de dar a todos. En ese contexto positivo
encuentran su lugar adecuado las ensefianzas acerca de los medios técnicos de proteccién y de las demas
medidas de prudencia recomendables en las diversas situaciones.

Lluis Raventés Artés. Doctor en Derecho Candénico
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